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Ilhr Schreiben / Zeichen

Hackerangriff auf mehrere Schulen in der Vorderpfalz im Januar 2025

Sehr geehrte Erziehungsberechtigte,

im Februar 2025 wurden wir durch die Firma Topackt IT Solutions GmbH informiert, dass das
durch diese betriebene Schulnetzwerk DNSX von unbekannten Hackern angegriffen worden ist.
Die Topackt IT Solutions GmbH war zu diesem Zeitpunkt als IT-Dienstleiter fiir 46 Schulen im
Bereich der Vorderpfalz und unter anderem auch fir die Grundschulen Herxheim, Rohrbach und
Insheim zustandig. Auf die Inhalte vor Elterninformation vom 11.02.2025 verweisen wir der
Vollstandigkeit halber an dieser Stelle.

In der Folge wurden durch das Landeskriminalamt mehrmonatige Ermittlungen durchgefiihrt,
ohne dass jedoch Hinweise auf ein Datenleak festgestellt wurden. Dies anderte sich vor wenigen
Tagen. Am 12. Marz 2026 haben wir leider Informationen durch das Landeskriminalamt erhalten,
dass Daten aus dem o. g. Hackerangriff auf die Firma Topackt IT Solutions GmbH im sog.
,Darknet* veroffentlicht wurden. Zu diesem Zeitpunkt konnte aus technischen Griinden noch
keine Datensichtung durch das Landeskriminalamt vorgenommen werden. Ein Abgreifen der
Daten ist It. Landeskriminalamt nur mir Spezialwissen moglich. Weiterhin wurden die Schultréger
in diesem Zusammenhang durch das Landeskriminalamt gebeten, zu diesem Zeitpunkt noch
keine Informationen weiter zu geben.

Am 16. Marz 2026 haben wir nun die Bestitigung erhalten, dass in den geleakten
Veroffentlichungen auch Datensédtze der Grundschulen Herxheim und Insheim bestétigt
wurden. Hierbei kann es sich um personenbezogene oder teilweise auch sensible Daten handeln,
beispielsweise Bilddaten, Noten oder Beurteilungsdaten, Schriftverkehr, usw.

Es ist davon auszugehen, dass es bei dem Hackerangriff auf die Firma Topackt IT Solutions
GmbH keinen Abfluss von Daten der Grundschule Rohrbach gegeben hat.

Das Landeskriminalamt ermittelt derzeit verstarkt in der Angelegenheit und versucht technische
MaflRnahmen im Darknet durchzufihren. Sofern wir weitere Informationen erhalten sollten,
werden wir uns umgehend und unaufgefordert auf diesem Wege mit Ihnen in Verbindung setzen.

Mit freundlichen GrifRen
Im Auftrag

Jochim
Fachbereich Organisation
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